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線上、線下生活中，我們越來越需要證明或被證明自己的身分。像是
讓人以臉書（Facebook）身分登入的社群登入服務、用來針對你精
準行銷的廣告 ID（Ad ID），或是用單一身分識別連結你的簡訊、音
樂偏好、購買的應用程式和支付資訊的 Apple ID。我們可以且應當關
心，私人企業使用身分系統建立關於我們的龐大資料庫，於此同時，
許多政府早已超前好幾步。許多國家中，民眾必須使用政府發行的單
一數位（且常是生物辨識的）身分，以獲取糧食配給、醫院治療或讓
手機上網，一切的一切，都登錄至集中式的政府資料庫。大多時候，
這些身分系統，都是建置在缺乏資料保護法，或缺乏健全的連線基礎
建設的開發中國家。

摘 要
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這些身分專案的
數位特性，與相
互串連的基礎建
設，和類比式的
系統相較，有著
截然不同的意
涵。

採用數位身分的推手，部分來自於
主張這是擴大取得法律身分（legal 
ID）的必要途徑之國際開發社群。
聯合國永續發展目標（SDGs）要
求在 2030 年前「為所有人提供法
律身分，包括出生登記。」擁有法
律身分，逐漸變成使用基礎服務、
取得國家與私人服務之權利的先決
條件。少了這些廣泛認可的官方身
分證明形式，人們便會面臨遭到排
除和拒絕服務的風險。然而，特別
是國際開發社群，將數位身分視同
「法律身分」（或其延伸），往往
造成不論是非地擁護數位身分專案
之現象。

這些身分專案的數位特性，與相互
串連的基礎建設，和類比式的系統
相較，有著截然不同的意涵。舉例
來說，常常是──包含極為敏感的
資訊（生物辨識資料，甚或是 DNA
資料）、容許將身分證字號在多個
資料庫間相連結、因集中的資料收
集而導致更強的監控能力，以及依
賴往往不甚牢靠的電力與連線做即
時驗證，加劇了排外的現象。
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數位身分的爭議帶來以下問題：生物辨識資料的合理使用、透過資料
庫連結而擴大監控、在低人權環境（如：缺乏資料保護法規或無法貫
徹執法的國家）的科技實驗、設計科技專案時缺乏相關諮詢。這些問
題又多與網路及人工智慧（AI）等新興科技的廣泛顧慮有所重疊。

設計、執行和營運數位身分系統時，政府必須做出一系列技術性和政
策性選擇。這些選擇決定了身分系統是賦能，抑或是剝削和排外。儘
管有數個組織針對數位身分發佈了相關原則，這些原則對於全球各地
無止境地推廣數位身分，卻往往無法有效約束。本文中，我們提倡以
開放性作為引導和批判這些選擇的有效框架，同時確保身分系統是以
人民為優先。我們特別針對五大開放要素進行檢視並提出建議： 
多樣化的選擇、去中心化、課責、共融及參與。

本文歸結出以下建議：

	▷ 自專案的設計階段開始，政府須在身分系統的技術性和政策性
選擇上，進行廣泛的諮詢。任何身分系統的生物辨識資料之蒐
集與使用，皆伴隨著重大的隱私風險，應審慎地在開放、諮詢
且以實證為本位的過程進行評估。必須顧及如基礎建設、連線
能力、職業與數位素養，以及一國之內身分證明的制度性、社
會性及政治性背景等因素。

	▷ 在身分證明的使用及持有上，應該讓人民在分享重要的身分屬
性時，有多樣的選擇；而非強推單一、僵固且強制性的萬用型
身分系統。

	▷ 數位身分自構想階段，便應規劃避免其淪為賦予和強化政府及
私人監控的工具。各國應嚴加檢視驗證紀錄之必要性，並確
實制定法規，限制驗證紀錄之留存、取用與分享。此驗證的過
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程，可產生某人在何時何地使用身分的數位紀錄，這樣的驗證
紀錄，也會造成隱私和安全上的重大風險，並增加了監控的可
能性。

	▷ 私人公司資料庫上留存國民身分證字號的使用情形，可用來剖
析（profile）和區別各個公民。如此用途必須經過公開討論並
加以規範。在不同資料庫中，藉由身分證件之使用，相互關聯
的能耐，可大大強化私人公司的追蹤能力，應由法律禁止或規
範至最低程度。根據政府發行的身分（特別是具有開放 API 的
系統）所創造的私人生態系，皆須詳加檢查，特別是將個人資
料用於掠奪用途的應用方式，更須如此。

	▷ 推行任何國家級生物辨識身分專案前，需先具備資料保護法，
且有強大、獨立的執法人員。

	▷ 身分系統的技術，必須可由獨立的外部實體進行稽核，以確保
信任、安全與共融。為確保身分系統在技術上，符合監管該系
統及個人資料的法律框架，應進行稽核。我們也建議開放所有
國民身分系統的原始碼，如此可以提升系統的透明度，並確保
其產出經得起稽核的驗證。

	▷ 可驗證之共融性（inclusion）應為數位身分系統設計的重心之
一。沒有人該因人口學的特徵或身體特徵而受到排除。身分系
統必須顧及不同族群的數位素養（digital literacy）能力，也必
須在低連線能力的環境下維持運作。不可因未持有特定身分證
件，或系統無法運作，而拒絕個人使用必要的服務。

	▷ 所有人在使用自己的身分證件時，必須可以剔除（opt out）特
定類型的資料分享，特別是揭露時，可能會造成傷害的敏感資
訊。
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今日數位身分有諸多意義。數位網路的擴張，引介了電子郵件位址、
電話號碼、社群訊息的化名（handle）及社群媒體服務等一連串新的
識別方式，這些方式則由一些最大的網路公司（谷歌、臉書、推特、
LinkedIn）。現在有越來越多這樣的公司，也化身為「身分提供者」，
供使用者在網路上互動。好比說，每當有人決定要「以臉書帳號登入」

（或以谷歌或 LinkedIn 帳號登入）網站或應用程式，這些公司便會進
到這些交易和相關的資料足跡當中。這些使用者在線上行為的資料足
跡，形成了個人辨識檔，自成一種數位身分。這些數位身分對許多人
來說，無論是社群媒體公司，或是廣告網路，都是寶貴的資源，可用
以鎖定使用者、客製化內容並行銷給使用者。

於此同時，政府這樣較為傳統的「身分提供者」，也在轉化自己的身
分系統的本質，無論是將他們類比式身分系統，升級為數位式身分系
統，或是創建新式、全數位連線的身分系統。最明顯的模式，就是要
求人民輸入多模態生物辨識資料（multi-model biometrics，指紋、
虹膜掃描及相片），以取得專屬的身分證字號。透過這些系統使用服
務時，會要求人們分享字號與自己的生物辨識資料（如：指紋），接
著以電子方式傳送至集中式資料庫，與檔案比對驗證。這樣的驗證流
程，可產生某人於何時何地使用身分的數位紀錄。事實上，即使我們
還在討論線上匿名的價值和合理保障隱私的方式，全球各地的政府，
也正在爭先恐後地建立數位系統，來辨識和追蹤居民的線上以及線下
的生活。

導 論
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Mozilla 致力於尋找使科技服務公共利益、豐富人類生活的方式。數
位身分的討論凸顯出這項議題。帶出生物辨識資料的合理使用、透過
資料庫連結而擴大監控、在低人權環境（如：缺乏資料保護法規或無
法貫徹執法的國家）的科技實驗、設計科技專案時缺乏相關諮詢等問
題。這些問題，大多與網路和人工智慧（AI）等新興科技的廣泛顧慮
有所重疊。

本立場文件書將專注探討政府數位身分專案的背景，大量援引印度與
肯亞的經驗，並參考愛沙尼亞與加拿大卑詩省（British Columbia）
等地的經驗。過去幾年來，我們見到全球多個政府，宣布並推出國家
等級的數位通用型身分專案。這些專案有許多形式，有晶片為主且含
有生物辨識資料的智慧卡，有專屬號碼為主的系統，也有採用手機為
主的識別與認證機制。政府發行的數位身分，往往是強制居民使用的
證件，供其享用福利及其他服務，也因此為所有民眾帶來顯著、真切
的影響。對多數邊緣化的族群而言，身分系統往往是他們首次與數位
科技互動的管道之一。
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1.1 法律身分 vs. 數位身分

聯合國永續發展目標（SDGs）要求在 2030 年前「為所有人提供法律
身分，包括出生登記。」擁有法律身分，逐漸變成使用基礎服務、取
得國家和私人服務之權利的先決條件。少了這些廣泛認可的官方身分
證明形式，人們便會面臨遭到排除和拒絕服務的風險。

然而，特別是國際開發社群，將數位身分視同「法律身分」（或其延
伸），往往造成不論是非地擁護數位身分專案之現象。這些身分專案
的數位特性，與相互串連的基礎建設，和類比式的系統相較，有著截
然不同的意涵。舉例來說，往往會：

	▷ 包含生物辨識甚或是 DNA 等資訊
	▷ 容許將身分證字號以電子方式在各個連線資料庫間相連結
	▷ 強化基於人口學條件的搜尋篩選能力
	▷ 倚賴不甚可靠的電力與連線做即時驗證

1.
背景問題與情境設定
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這些數位特性，通常會被鼓吹為增進登記與驗證效率的方式，相較於
類比式的系統也更難造假。然而，透過各國經驗的驗證，這些所謂的
效率，卻完全會因其建置的情境而有所不同。更甚者，數位與生物辨
識系統帶來新的問題與威脅，我們也會在後續章節作探討。一切關於
效率的聲明，皆須受到嚴格檢視，而我們也必須準備好思考：數位科
技在身分證系統的適用性與適切性問題。

1.2 監控與數位身分

身分系統引起政府監控的合理限度之問題。從登入到無線網路熱點到
購買火車票、預約門診，當各式各樣的服務，針對同一個專屬號碼，
透過國家的集中式系統進行驗證，國家便取得一個人移動、活動和關
係的精細紀錄。即使在身分證字號本身無法連結敏感資訊的場域，其
得以在不同資料庫裡，辨識出特定人士的能力，也可產生出敏感的關
聯資訊。在印度，中央政府創建了居民的線上公開圖表，並可按宗教
信仰與種姓等級1進行搜尋，需要的只是結合數個互不連結，但奠基在
Aadhaar 號碼（印度強制性、連結生物辨識資料的身分證號碼）的資
料庫。

身分系統促進和協助政府監控的能力，常常是不宣之秘，但有時也會
是這些專案明載之目標。在印度，最高法院基於貧弱的行政審核能
力，及可能導致「權力濫用」緣故，剔除了允許驗證紀錄揭露給政府
監控的法律條文。在墨西哥2和巴基斯坦，其國民身分證專案便載明其
反恐、維持法紀與秩序的目標。巴基斯坦的身分資料庫「NADRA」，
便連結3至刑事資料庫，並時常用於刑事調查之中。
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除了政府，私人公司也可能利用身
分系統的監控能力。印度的數位身
分系統，奠基在容許公共與私人用
途的開放 API 系統，便是一例。無
論是電信公司4、銀行或作背景查
核5，或是我們發現的追蹤遺失的
亞馬遜（Amazon）包裹6，越來越
多的服務，開始要求 Aadhaar 號
碼。雖然這些公司不一定能夠看到
個人的完整驗證紀錄，卻仍可以保
有身分證字號的相關紀錄，並可再
與其他企業和服務的類似資料庫相
結合。最終這會讓資料庫更輕易相
互聯結，方便大量剖析所有人。
2018 年 9 月，印度的最高法院，針
對私人公司於 Aadhaar 系統毫無
限制的用途，加上了幾個限制7，部
分原因，便是出於這些可預見的隱
私風險。

除了政府，私人公
司也可能利用身分
系統的監控能力。
印度的數位身分系
統，奠基在容許公
共與私人用途的開
放API系統，便是
一例。
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1.3 聚焦開發中國家

光是世界銀行本身，過去十五年來在開發中國家，便已支持至少 63 個
身分證件專案8，而數量也只會是有增無減。不同發展階段的國家，在
實行數位身分時，其中亦顯見國際開發社群，刻意鼓勵9開發中國家，
升級或「大躍進」地採用這些技術。

大衛．里昂（David Lyon，2009）指出10，幾乎所有的已開發國家，
如美國12、英國13、加拿大14、法國15與澳大利亞16，便曾見證過，除了
相片11以外，加入其他資料之國家生物辨識身分證件專案，遭到反對並
最終消亡，反對的原因便包含隱私考量等因素。在開發中國家，儘管
當地和國際公民社會團體積極阻止、提出疑慮，卻往往來不及在這些
專案的設計階段，影響其結構性的改革。印度身分專案的法律框架，
是在大部分的人民登記後才引入；而肯亞通過了一項法案，授權蒐集
生物辨識資料（包含 DNA），作為新式數位身分系統的一部份，在此
之前卻未曾公告周知或做公眾討論。公眾諮詢對受影響的利害關係人
與公民社會團體參與來說，至關重要。印度與突尼西亞17，儘管有經過
貧乏的諮詢過程，針對身分證件專案，仍舊出現各式各樣的抗議與行
動，而牙買加最高法院，則裁定其身分證件專案完全違憲；然而，許
多國家卻難以從如此強健的公民社會受益，或是從如此強健的司法反
應受益。

儘管在資料保護上，僅有微弱的法律規範（及有限的執法紀錄），亞
洲、拉丁美洲與非洲中許多開發中國家，卻在努力推行數位身分，讓
人憂心。包含印度、肯亞、奈及利亞與馬來西亞，幾個國家，在沒有
任何既有法規，約束政府使用個人資料的情形下，便已實行數位身分
系統。各個政府與捐助組織，在評估國家身分系統的潛在衝擊時，必
須將這些法律及制度性的具體事實納入考量。
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1.4 當前以原則為基準之方法

近期的研究（New America，2018 18）將各種以原則為基準
（principle-based）的身分證件框架作比較，包含國際組織（世界銀
行19、世界經濟論壇20）、公民社會組織（Access Now 21）及個別專家
（Kim Cameron 22、Christopher Allen 23）。這些框架或多或少，樂
於強調隱私和安全性，作為核心價值，也注重身分證件在不同社會經
濟差異上的普遍性及可近性。

我們希望主要在兩大方向上，補足這些成果：

	▷ 其一，儘管這些框架24中有些是將開放性視為價值，卻幾乎縮限
在互通性上──更具體來說，指採用開放 API 或身分證件的開
放標準，以防掉入供應商陷阱25（vendor lock-in）。然而，身
分證件的開放性，應該較這個侷限的定義來的更為廣泛。不僅
是要包含更廣泛的技術指引，更重要的是，也必須包含多種社
會、法律及政策選擇，以賦予個別使用者最大的能力。後續的
章節中，我們將說明開放性的各個價值，可在哪些面向，更全
面地引導數位身分的討論。

	▷ 其二，這些原則大致都承認，隱私應作為數位身分討論的核
心，我們亦點出一些，特別是在開發中國家的情境下，達成此
目標的必要規準。



12

所有數位身分系統，皆是一連串技術與政策設計選擇的結果。開放性
的幾個關鍵面向之考量，提供一個有用的框架，於其中做出將人民納
入（並保持）在這些系統之核心的設計選擇。具體來說，我們整理出有
關國民身分證討論之開放性的五大面向：多樣化的選擇、去中心化、
課責、共融及參與。

2.1 選擇多樣化之開放

人都應該有多樣化的選擇，得以選擇揭示個人身分組成之關鍵屬性的
方式，而非強推單一僵固的系統。然而，選擇使用哪種身分之選項，
無論是在現實或是法規，常常淪為幻夢一場。特別是在集中式的國民
身分系統，更是如此，畢竟政府通常有權在多種必要的公共（有時也
是私人）服務上，要求出示國民身分證。

每個人通常應該能依情境之合理要求，僅須揭示自己身分之特定、相
關的屬性。反對論點便是主張一套「基本」身分系統，應擁有廣泛的
（而非特定的）功能，以在方便性、可近性與易用性上享有大大的好
處。儘管這些都是值得考慮的重要價值，卻不該作為藉口，強迫不願
在不同情境下使用同一種身分證件的人接受。在許多國家之中，單一
身分系統之推行，常常意味著，可能一夜之間，先前的身分證便遭淘
汰，留給使用者的僅是有限的選擇。

2.
開放型國民身分系統
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在不同情境下強推萬用型、單一、
集中式系統的另一副產品，便是單
一驗證紀錄（包含身分證件的所有
使用情形之紀錄），揭露出每個人
的詳細資訊與行動，侵害隱私並形
成嚴重的安全風險。應該將系統設
計成，完善個人在不同情境中的能
動性與彈性的系統。

堅持採用由集中式主管機關發行之
單一身分證件，而非憑據需求導向
之方式，就如同秘魯與印度的經驗
所示，可能會有嚴峻的後果。在祕
魯26，2012 年政府衛生福利專案的
登記數量，在要求孩童必須使用國
家身分證後，大幅滑落，最終導致
在部分的重點區域，出現大量的孩
童營養不良。至於印度的 Aadhaar
系統，雖然明訂完全是自願採用，
卻看到該身分證件成為許多必要的
公共與私人服務之先決條件，造成
實質上的單一標準，再也無法使用
舊版的身分證件。在印度的幾個不
幸案例27中，人們因無法取得糧食
配給而餓死，原因不是沒有
Aadhaar，就是系統本身缺乏功
能、電力或連線能力維持運作。值

堅持採用由集中式
主管機關發行之單
一身分證件，而非
憑據需求導向之方
式，就如同秘魯與
印度的經驗所示，
可能會有嚴峻的後
果。
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得注意的是，在祕魯與印度兩國的法律中，確實允許替代方案，以避
免拒絕服務（如：使用另一種政府發行的身分證件），但這些指示卻
未貫徹至前線的行政人員。

更宏觀地說，我們執迷於尋求，達到「單一」正確的身分模式之專案。
舉世界銀行的身分證件原則為例，其提出許多關於隱私、安全與互通
性的進步價值。然而，以上這些都形塑出要有「一個」健全的身分證
件及「一個」單一平台之暗示，而非像真實世界般，有個足以自多種
權威性來源，取得各種屬性與身分之系統。當我們探討數位身分的優
劣形式時，應當將選擇及免於迫害作為討論的核心。

2.2 去中心化之開放

國民身分證專案通常本身就是集中導向，其驗證包含：公民出示一組
號碼，接著在政府的集中式資料庫進行搜尋，如出示的驗證要素，與
檔案上的相吻合，該使用者便視同通過驗證。若將指紋生物辨識資料
登記進去，便是看該指紋是否吻合。這些系統的目的，往往是創造出
幾乎適用於所有身分證明用途的身分。在 Aadhaar 的情境中，Mozilla
早已表明28，儲存包括生物辨識資料等個人敏感資訊之集中式（或集
中連結式的）基礎建設的諸多危險。近來數個大型資料洩漏案例證
明，集中式系統意謂著，可供惡意攻擊的單一弱點。另一個相關的問
題，則是驗證紀錄的集中化，可強化得以檢視紀錄之實體的監控能
力。就政府身分證件而言，如此可強化「功能潛變」（function-
creep）的恐懼，恐怕驗證紀錄可被用於監控用途，而這也是登記在
系統上的人，所意想不到的功能。例如：基於取得好處的前提，所提
供的個人敏感資料，可能會用來傷害人並妨害隱私，無法剔除，甚或
收到通知。
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試圖解決這些問題的替代技術模型
紛紛出現，其概念是設計出，人們
有權控制身分屬性之用途及分享對
象的系統，著重在確保使用者，在
使用服務驗證身分時，不會留下一
個集中式的資料足跡。

近期加拿大卑詩省的「服務卡」
（BC Services Card 29），就是身
分系統在技術設計上，內建隱私保
護的一個例子。其系統的設計，讓
居民所出示的同一張「卡片」，在
不同系統上有不同的樣貌。舉例來
說，在醫療情境下，呈現為衛生系
統識別證；在路上被攔檢時，出現
的是駕照號碼；同時針對驗證紀
錄，也有著嚴格的資料最少蒐集原
則（data minimization）及儲存限
制政策。

還有其他許多新興的模型，採用去
中心化、加密模型確保身分的驗
證，是由身分證件的分享對象進
行，並確保沒有一個集中式的紀
錄。在私部門部分的相關例子有：

加拿大卑詩省的
「服務卡」，就是
身分系統技術設計
上，內建隱私保護
的一個例子。其系
統的設計，讓居民
所出示的同一張
「卡片」，在不同
系統上有不同的樣
貌。
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Evernym、uPort 30和 VeresOne。像加拿大31等政府，也是積極資助
並實驗去中心化的系統。名為「去中心化身分識別碼」
（Decentralized Identifier，DID）的開源標準32，便是由個人（居
民）掌控權力。如政府機關等所有發行主管機關，皆可使用此識別碼，
配發可驗證的證件給居民，包含旅行證件、駕照及教育證書。儘管這
些模型都有其潛力，應用的高度複雜性，以及可用性與可行性之問
題，仍是一大挑戰，特別是在有基建障礙和素養障礙的開發中國家，
更是如此。要設計出去中心化且安全的系統，仍有努力的空間，才能
使人無須仰賴高度的數位素養，也能信賴這樣的系統。

2.3 課責之開放

封閉式系統，是個對於其影響的民眾與生活不為所動的系統。國民身
分系統的集中化設計，自然會賦予政府與其他實體，對於登記在系統
並經此識別的人，有著極大的權力。這也是這些系統之設計，必須確
保能一直回應所影響的人並向其負責。在系統的幾個關鍵重點上的開
放，對於制衡國家力量，並讓使用者在知情且同意的情況下，管理自
己向政府與私人系統表明身分的方式，十分重要。對於身分的主動維
護，可理解為被動系統的反面，而被動系統，就像是可以在群眾中，
利用臉部辨識演算法辨別出個人，並刻意迴避取得有效同意之必要性
的系統。

法律課責
課責架構之一便是透過法律，規範由身分系統所蒐集之身分資訊的資
訊流。這些法律必須有可信賴的執法機制支持，一體適用於政府及透
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過該系統取得資料的私人實體。完
整的資料保護法及監控的規範，得
以確保任何身分系統蒐集最少的
資料（蒐集限制原則，collection 
limitation principle），而所產
生的資料庫，不會用於其主要功
能之外的目的（目的限制原則，
purpose limitation principle）。

針對身分系統的常見顧慮，便是
「功能潛變」，即身分資料庫用於
資料庫原始目的以外、完全不一樣
的目的（根據的也常常是已然獲得
的同意授權）。在西方民主國家
中，關於國民身分系統的功能潛變
與資料分享的問題，是在許多政府
服務引入大型伺服器資料庫時，開
始受到關注33。1960 後期至 1970
年代初期，各式各樣的公眾討論，
包含主流出版品的文章34、政府公
聽會、報告35，最後藉由法律行動
36，大大縮限社會安全碼（social 
security number）──美國實質
上的國民身分證──的用途37。

理論上，可以想像蒐集指紋的生物
辨識身分證件，可在福利支出上，
遏止詐騙行為。萬一這樣的指紋資

完整的資料保護法
及監控的規範，得
以確保任何身分系
統蒐集最少的資
料（蒐集限制原
則），而所產生的
資料庫，不會用於
其主要功能之外的
目的（目的限制原
則）。
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料庫，後來用在掃描比對犯罪現場證據呢？這樣的用途，等同將所有
公民視為犯罪嫌犯，也是民眾起初同意提供自身指紋時，從未設想到
的用途。適用於國家機關的完善資料保護法與確實執法，可以防止此
類的濫用情形。

資料保護框架亦可確保，一旦不需要這樣的資料時，像是有人選擇退
出或身亡，他的資料便會自系統中刪除；若有相關的驗證資料，也僅
會在必要的最短期間內留存。重要的是，資料保護法如同歐盟的《一
般資料保護規則》（General Data Protection Regulation），提供個
人存取自己資料的權利。愛沙尼亞38的國民身分系統中，每個人都可
以要求得知，各個政府機關持有哪些關於本人的資訊及其原因。愛沙
尼亞人通常可檢查，有誰在何時存取了他們的資料，而未獲授權的政
府請求是有其罰則的。

這些法律框架，若只是個亡羊補牢的措施是不夠的。建置生物辨識身
分系統的國家，必須在應用這些系統前，便具備資料保護法及獨立、
強力的執法人員。少了法律保障，登記與驗證（和任何已取得的同意
授權）之資料蒐集流程，便無法課責，使已登記的人幾無選擇或有效
之保障。

技術課責
課責的技術機制也是關鍵，從整體系統的底層設計，到各個元件，皆
是如此。這些系統之設計階段的開放性，對取得公民社會意見相當重
要，以便確保在身分系統運作方式上，能減少傷害的風險。系統設計
並建置完成後，重要的是，要可以由外部監督實體，進行系統的技術
稽核。必須能在系統持續運作之情形下，讓外部的獨立稽核人員，檢
查系統的安全設計與措施。尤其是如果程式碼本身並未開源的情況
下，更須如此。
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另一個達成開放性的方式，是允許
檢視身分系統真正的程式碼。開源
的程式碼，也可以讓公民、公民社
會團體、公司及其他利害關係人，
對系統和政府的目的有更大的信
心。公開程式碼及相關的 API，可
讓所有人查核並驗證系統的安全與
隱私，也可揭發出許多潛在的惡意
活動。開放身分系統的原始碼，也
可創造一群致力於捍衛系統安全，
並發展更多新功能的社群，為居民
提供更大的隱私及掌控權。在與廣
大社會介接的大型政府系統上，更
是如此；其中程式碼及相關元件的
透明度，有助於改善掌握如此規模
的敏感資料庫時，無可避免的信心
低落之問題。模組化開源身分平台
（Modular Open Source Identity 
Platform，MOSIP 39）等計畫，也
強力佐證單靠開放的程式碼是不夠
的。端賴採用這樣基礎的政府，是
否能維持這開放性的承諾──不僅
在程式碼上，亦包含將規範這樣系
統的社會及法律系統。

在印度的 Aadhaar 案例中，
Mozilla 一再40警告，不透明的安全
措施，連同不斷發生的人口資料外

單靠開放的程式碼
是不夠的。端賴採
用這樣基礎的政
府，是否能維持這
開放性的承諾──
不僅在程式碼上，
亦包含將規範這樣
系統的社會及法律
系統。
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洩，讓人難以信任該系統的可靠性。綜觀其安全漏洞，如報告所提41，
有可能以低廉的價格取得 Aadhaar 資料庫編輯的權利，這樣的漏洞，
在如此規模的系統，是個不可接受的風險。像這樣的潛在安全漏洞，
會影響到超過十億的印度人，並將數個重要的公共與私人服務置於危
險之中。持續拒絕接受讓 Aadhaar 做獨立的安全稽核，是個相當嚴重
的問題。

這也凸顯出具有開放 API 的身分系統，與有效開放的身分系統之間的
落差。儘管 Aadhaar 具有開放的 API，並允許開發大量的私部門與公
部門的用途；單靠如此，並不能確保 Aadhaar 亟需的課責。事實上，
奠基在國家發行的證件上所創造的私人生態系，必須受到嚴格檢驗，
特別是使用個人資料於掠奪式用途的應用方式（例如：信用貸款）。
這些用途，可輕易將讓賦予人民權力的身分系統，轉變成剝削人民的
身分系統。

2.4 共融性之開放

開放往往是確保共融性的關鍵。共融式系統，允許每個人有能力以自
己的方式參與技術系統。某種程度而言，這是確保沒有人會因為身體
上、社會上或經濟上的不足，而遭身分系統排除在外。鑒於這些系統
建置在開發中國家，而這些國家所具備的低度連線基礎設施及數位素
養，著實是個大問題。舉例來說，完全無卡式系統用於即時驗證，在
斷斷續續的連線能力，或時常斷電的情況下，就會變得十分不可靠。
這些都再再提醒著我們：急於「大躍進」至數位科技的同時，千萬別
忘記，實體離線系統在特定情境下，所能提供的諸多效率。

幾個現有的身分證件原則，皆提及這樣不得因為人口學的特徵，或身
體特徵（如：因勞動而磨損指紋的人）而放棄任何人的目標。然而，
共融性要求的是，必須兼顧兩個方面：確保所有人不會因缺乏特定身
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分證件，或系統無法正常運作，而無法使用必要服務；確保所有人有
能力剔除自己身分證件的特定用途。

剔除專屬國民識別號碼的部分用途之能力，至關重要，特別是對於社
會上最邊緣、可能因剖析而承受最大風險的族群來說，更是如此。在
不同情境中限制資訊分享之能力，便對這些族群來說十分重要。舉肯
亞為例，近期肯亞宣布要將 DNA 資料納入身分系統，便引起了嚴重的
顧慮，擔心會將 DNA 連結到種族身分上。有鑑於肯亞的種族身分政治
化前科42，創建有這樣資訊的資料庫，恐怕會再現並加重歧視的行為
模式。在印度也是如此，需要 Aadhaar 資訊才能接受愛滋療法的做法
43，也引發了顧慮。對於這些族群來說，紀錄被保留下來，並可能在
未授權的情況下，分享出去的風險，可說是大得可怕。

2.5 透明及參與之開放

身分系統涉及一連串技術性和政策性的選擇，其中許多對於個人權
利、安全及公眾信任，有重大的影響。特別是在關鍵的設計階段，需
要廣泛的諮詢，包含諮詢科技專家及受影響之族群。然而現實是，許
多這樣的專案缺乏公眾諮詢，往往迴避或略過公眾及國會諮詢的要
求。在肯亞，允許政府，蒐集包含 DNA 等數個生物辨識資料的國家綜
合身分管理系統（National Integrated Identity Management 
System，NIIMS），是夾藏在一個更大型的法案中，以修正案形式通
過；顯然違反肯亞憲法中，針對重大立法必須作公眾參與及諮詢之要
求。當印度最終建立規範 Aadhaar 的法律框架，並以行政命令運行五
年之久，卻仍有爭議之處。其爭議在於是以「財稅法案」形式，即採
用簡短流程，跳過討論與辯論等正常議會程序，通過44這項法律框架。
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此舉讓人感到憂心，因為其展現出，政府想要將身分系統，視為以行
政命令即可通過的技術系統。值得注意的是，在英國、法國及澳大利
亞等已開發國家中，生物辨識身分系統，在諮詢階段遭遇到強烈的反
對後，便在實行以前止步。如此彰顯出，這些專案的設計階段之透明
度與關注的重要性，方便公眾參與探討，如何實行這些系統的方式之
外，還有要不要實行的問題。

許多參與在這些技術系統之中的私人廠商，往往是外國公司，因所涉
及的個人資料之敏感性，也同樣引起嚴重的國家安全與隱私的顧慮。
選擇廠商時的透明度，因此也是所有健全的諮詢過程中，另一個重要
的面向。舉例來說，法國廠商 IDEMIA，前身為肯亞的摩爾富（OT-
Morpho），在具爭議的 2017 年肯亞總統選舉中，提供生物辨識選民
驗證系統，其中涉及販售選民資料之嚴重疑慮45。針對46 Aadhaar 外
國廠商的相關指控（要求資訊時才得以揭發），因其達成的多個合約
並不公開透明，進而導致民眾的不信任感。

以數位元件建置身分系統，有個開放且參與式流程的正面例證，也就
是加拿大的卑詩省。在推行其「公民服務卡」（Citizen Services 
Card）前，政府透過專家論壇47、使用者小組48及所有居民皆可參與、
分享自己想法的線上問卷，積極與民眾互動。收到這些回饋之後，政
府也回應了相關聲音與資訊49。
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國民身分系統在設計、實施與運作上，需要政府做出一系列技術性及
政策性選擇。期盼下方的建議，得以引導政府及其他組織往更開放、
更課責且更共融的國民身分系統邁進。

	▷ 任何身分系統的生物辨識資料之蒐集與使用，皆伴隨重大的隱
私風險，應審慎地在開放、諮詢且以實證為本位的過程中進行
評估。不同國家的經驗顯示，所謂使用生物辨識資料的效率，
完全會因其建置的情境與因素，如基礎建設、連線能力、職業
及數位素養，而有所不同。更甚者，在決定建置未來可能武器
化的科技時，必須考量一國之內，身分證件的機構性、社會性
及政治性歷史因素。

	▷ 分享重要的身分屬性上，人民應享有多樣化的選擇，而非強加
單一、死板的萬用型系統。堅持採用單一身分證，可能會有
嚴峻的後果。如同祕魯與印度的經驗顯示，不具有特定身分證
件，或該身分證驗證失敗，可能導致最弱勢的族群，無法取得
必要服務或福利。當我們探討數位身分的優劣形式時，必須審
慎地以多樣選擇及免於迫害為依歸。

	▷ 數位身分自構想階段，便應規劃避免其淪為賦予和強化政府及
私人監控的工具。各國應嚴加檢視驗證紀錄之必要性，並確
實制定法規，限制驗證紀錄之留存、取用與分享。留存在私人

3.
開放型國民身分系統之

建議與政策規準
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公司資料庫上的國民身分證字號使用紀錄，可用來剖析各個公
民，而如此用途必須經過公開討論並加以規範。在不同資料庫
中，藉由身分證件之使用，相互關聯的能耐，可大大強化私人
公司的追蹤能力，應由法律禁止或約束至最低程度。根據政府
發行的身分（特別是具有開放 API 的系統）所創造的私人生態
系，必須受到嚴格檢驗；特別是將個人資料用於掠奪式用途的
應用方式，可輕易將賦予人民權力的身分系統，轉變成剝削人
民的身分系統，更須詳加檢查。這樣的生態系，必須受更高的
責任義務及公共課責之法律標準約束。

	▷ 在推行任何國家級生物辨識身分專案前，需先具備資料保護
法，且有強大、獨立的執法人員。這些法律框架，若只是個亡
羊補牢的措施是不夠的，必須在推行國家生物辨識身分專案前
便已完備。

	▷ 身分系統的技術，必須可由獨立的外部實體進行稽核，以確保
信任、安全與共融。特別是透過稽核，確保身分證系統在技術
上，符合監管該系統及個人資料的法律框架。利用開放程式碼
的國民身分系統，更多了一層透明度，也納入了課責。大體而
言，儘管開放的 API 設計（如同印度的 Aadhaar 的設計），就
各種用途的互通性好處上，是受歡迎的，此技術特點，並不能
保證整個系統的課責與信任。我們建議所有的國民身分系統都
應開放原始碼。

	▷ 可驗證之共融性，應為數位身分證系統設計的重心之一，任何
違反此原則之相關實體，都應負起責任。例如：沒有人該因人
口學特徵或身體特徵而受到排除。身分系統必須顧及不同族群
的數位素養能力，也必須在低連線能力環境下保持穩定。每個
人都不可因未持有特定身分證件，或系統無法運作，而無法使
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用必要的服務。理想上，加上可自由使用替代的非數位身分證
件，便可達成此目的。

	▷ 所有人在使用自己的身分證件時，必須可以剔除特定類型的資
料分享，特別是揭露時，可能會造成傷害的敏感資訊。

	▷ 自專案的設計階段開始，政府須在身分系統的技術性、法律性
和政策性選擇上，進行廣泛的諮詢。值得注意的是，在英國、
法國及澳大利亞等已開發國家中，生物辨識身分系統，在諮詢
階段遭遇到強烈的反對後，便在實行前止步。如此彰顯出，這
些專案的設計階段之透明度與關注的重要性，方便公眾參與探
討，除了如何實行這些系統的方式，還有要不要實行的問題。
諮詢外部專家及受影響族群諮詢時，必須包含：

	▷ 在設計與範圍定義階段的建言，以理解將來的使用方式，
包括評估邊緣化及高風險族群使用系統的相關顧慮。

	▷ 針對適用於系統的法律及政策框架的回饋。
	▷ 採購要求及採購流程的透明度。
	▷ 鑒於其中個人資料的敏感性，公開最終中選的執行身分專

案之廠商。
	▷ 特別是在引入新功能或使用案例時，強化共融相關之公共

課責義務。

儘管身分系統可賦予人民更大的能力，它也具有難以置信的濫用潛
力，可能是無可制衡的監控、詳細剖析、社會排除、拒絕福利，甚至
在某些不幸的案例中，導致死亡。在數位身分系統設計上，一連串技
術性及政策性選擇，決定了該系統是賦能，抑或是剝削和排外。儘管
有幾個組織，針對數位身分證發佈了相關原則，這些原則對於全球各
地無止境地推廣數位身分，卻往往無法有效約束。開放性可作為引導
和批判這些選擇的有效框架，同時確保身分系統以人民為優先。
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